
КИБЕРБУЛЛИНГ КАК НОВАЯ ФОРМА УГРОЗЫ БЕЗОПАСНОСТИ
Под понятеием «кибербуллинг» подразумевается вид психологического насилия, 

сопровождающйся  угрозами,  оскорблениями  личности  жертвы  или  его  близких, 
террором или травлей с помощью сети Интернет.

В широком смысле травля представляет собой систематическое, повторяющееся 
в  течение  длительного  времени  третирование,  оскорбление,  унижение  достоинства 
другого человека, например, в школе, на рабочем месте, в тюрьме, и через Интернет, и 
так далее. Типичные действия, осуществляемые при травле — это распространение 
заведомо  ложной  информации  (слухов  и  сплетней)  о  человеке,  насмешки  и 
провокации,  прямые  оскорбления  и  запугивание,  социальная  изоляция  (бойкот  и 
демонстративное  игнорирование),  нападки,  ущемляющие  честь  и  достоинство 
человека, причинение материального или физического вреда.

К  формам  психологического  давления,  присущего  традиционной  травле, 
добавляются  возможности  всемирной  паутины,  благодаря  чему  она  приобретает 
следующие функции:

круглосуточное вмешательство в личную жизнь.  Травля не имеет временного 
или  географического  ограничения.  Нападки  не  заканчивается  после  школы  или 
рабочего  дня.  Киберхулиган  (моббер)  круглосуточно  имеет  прямой  доступ  через 
технические средства к жертве: мобильный телефон или профиль в социальных сетях 
и электронную почту. Благодаря постоянным номерам и учётным записям жертва не 
защищена от нападок и дома.

Формы травли по классификации Нэнси Виллард (Willard, 2007)
Оскорбление.Как  правило,  происходит  в  открытом  публичном  пространстве 

Интернета,  посредством  оскорбительных  комментариев,  вульгарных  обращений  и 
замечаний.

Домогательства.  Целенаправленные,  систематические  кибер-атаки  от 
незнакомых людей, пользователей социальных сетей, людей из ближайшего реального 
социального окружения.

Очернение и распространение слухов.Намеренное выставление жертвы в чёрном 
свете  с  помощью  публикации  фото-  или  видеоматериалов  на  Интернет-страницах, 
форумах, в новостных группах, через электронную почту, например, чтобы разрушить 
дружеские отношения или отомстить экс-подруге.

•  Использование  фиктивного  имени  .  Намеренно  выдавать  себя  за  другого 
человека,  используя пароль жертвы,  например,  для того,  чтобы оскорбить учителя.
• Публичное разглашение личной информации.Распространение личной информации, 
например,  интимных  фотографий,  финансового  положения,  рода  деятельности  с 
целью  оскорбить  или  шантажировать,  например,  экс-партнера.
•  Социальная  изоляция.  Отказ  общаться  (как  на  деловом,  так  и  на  неформальном 
уровне),  исключение из  Instant-Messenger’a  группы или игрового сообщества  и так 
далее.
• Продолжительное домогательство и преследование . Систематическое (сексуальное) 
преследование  кого-либо,  сопровождающееся  угрозами  и  домогательствами.
•  Открытая  угроза  физической  расправы  Прямые  или  косвенные  угрозы  убийства 
кого-либо или причинения телесных повреждений.

Симптомы, проявляющиеся у жертв интернет-травли
• Ухудшение показателей здоровья. Сюда могут относиться такие симптомы, как 

головная  боль,  боль  в  животе,  проблемы  со  сном,  подавленное  настроение.



•  Изменение  поведения.  Сигналом  для  тревоги  может  послужить  неожиданная 
замкнутость  и  закрытость  учащегося,  снижение  успеваемости  в  учреждении 
образования, отстраненность от реального мира, частое пребывание в мире фантазий и 
в  мире  онлайн-игр.
•  Пропажа  личных  вещей  учащегося.  Неожиданное  исчезновение  любимых  вещей 
учащегося  и  денег,  которое  легко  могут  заметить  родители.
•  Недооценка  серьезности  и  умаление  значение  кибер-террора.  Жертвы  травли  на 
первом  этапе  общения  со  взрослыми  зачастую  скрывают  случаи  кибер-травли, 
которые осуществляют с ними другие учащиеся или умаляют их значении в глазах 
взрослых.  Если  есть  серьезные  подозрения  на  наличие  кибер-террора,  необходимо 
провести повторную беседу с учащимся и усилить наблюдение за ним.

Защита от интернет-травли
Как  только  кто-то  становится  жертвой  травли,  так  сразу  к  нему  приходит 

ощущение  полной  беспомощности.  Словесные  аргументы  или  просьбы  оставить  в 
покое не имеют шансов в борьбе с анонимной кибермоббинг группой. Кибермоббингу 
подвергаются даже блогеры. Низкая самооценка жертвы обостряет ситуацию отчаяния 
и беспомощности. Оставшись «наедине» с преследователем, трудно ожидать помощи 
или  поддержки  со  стороны:  если  негативное  видео  попало  в  сеть,  то  за  короткий 
период времени оно наберет большое количество просмотров.

Родители  должны  подробно  расспросить  ребёнка  о  случившемся  прецеденте 
травли  и  информировать  о  нёмучреждение  образования.Взрослые  могут  также 
помогать  детям  и  подросткам  в  противостоянии  кибертеррору:  например,  могут 
сообщить  правоохранительным  органам,  выступить  в  качестве  медиатора  в 
разрешении конфликта.

Совершенствование знаний и понимания в области медиакомптенций родителей, 
педагогов и воспитателей — лучшая профилактика в борьбе с преследованием.
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